Malwarebytes S

Vermeer implementa detecao
anti-malware industrial

A equipa de seguranca utiliza o Malwarebytes Endpoint Security para remediar e evitar
novas infecdées de malware enquanto simplifica a monitorizagcao e a analise remotas

Perfil profissional
INDUSTRIA A Vermeer fornece equipamento agricola e industrial que é construido
Industria transformadora resistente, construido para executar, construido para o valor e apoiado

pelo servico de apoio ao cliente fornecido pela sua rede de distribuidores
DESAFIO PROFISSIONAL

Formalizar o plano de seguranga da
empresa e adicionar uma nova camada de
protecao de terminais

mundial. Entao, quando a empresa passou a formalizar suas politicas de
seguranca e adicionar anti-malware e protecao anti-exploit, olhou para
um produto que correspondia a forca dos produtos que fabrica.

AMBIENTE DE TI Sei que o Malwarebytes economiza tempo e que
Centro de dados com solucdes de as maquinas dos nossos utilizadores tém um
seguranca empresarial, incluindo firewalls, melhor desempenho. Vermeer tomou as medidas
perimetro de seguranca, filtro web, filtro e colocou as praticas adequadas em vigor para
de spam e e-mail e software antivirus proteger os nossos utilizadores de terminais.

_ -Michael Kraft, Engenheiro de Seguranca Tl, Vermeer
SOLUCAO d gurane

Malwarebytes Endpoint Security, que
inclui Anti-Exploit, Anti-Malware e

Desafio profissional
Management Console

Implementar seguranca nos terminais empresariais com a facilidade

RESULTADOS da gestao de proprietario unico

. Resultados da analise recebidos A Vermeer é uma empresa global com sede em Pella, lowa, com filiais
50 por cento mais rapidos do que em Dakota do Sul, China, Singapura, Holanda e Brasil. A equipa de Tl
anteriormente apoia os funcionarios da Vermeer em todo o mundo e Michael Kraft,

- Detecao, blogueio e remocao de engenheiro de seguranca de Tl da Vermeer, é responsavel por proteger
malware proativo atingido a organizacao contra ameacas cibernéticas, incluindo malware.

- Malware removido e desempenho do
terminal melhorado

- Eficiéncia da gestéo significativamente
melhorada

Como parte de uma iniciativa para melhorar e formalizar o plano

de seguranca da empresa, Kraft sabia que um camada adicional de
seguranca de terminais € uma pratica recomendada. O software antivirus
anterior escolhido pela Vermeer tratava dos virus de forma eficaz, mas,
ainda assim, algum malware conseguiu passar. O produto de seguranca
de rede do perimetro da empresa iria alertar a equipa quando isso
aconteceu.

"Tivemos, semanalmente, aquilo que chamo de malware 'incomodo), disse
Kraft!'Tivemos barras de ferramenta, adware, PUPs e, ocasionalmente,
um ficheiro malicioso que foi inadvertidamente transferido por um
empregado. Poderia remediar os problemas, mas precisavamos de uma
solucao que pudesse detetar e prevenir infecdes em primeiro lugar!”




Kraft tinha tentado outra solugao de terminal focada

no malware, mas era irritantemente lenta e faltavam
funcionalidades fortes de gestao remota. Quando Kraft
recebeu um alerta, ele queria ser capaz de fazer a triagem
e limpar um problema rapida e independentemente do
local onde esse estivesse. Estava familiarizado com a
Malwarebytes, devido a experiéncia do passado, mas
avaliou outras solugdes potenciais de nivel empresarial
para encontrar a certa.

Como um antigo responsavel pelos testes de penetracéao,
Kraft realizou uma prova-de-conceito e colocou o
Malwarebytes Endpoint Security através dos seus ritmos.
Depois de testar os sistemas, escolheu o Endpoint Security
para a Vermeer.

"No inicio tinha planeado usar o Malwarebytes apenas para
remediacao’, disse ele, "mas quando vi a Management
Console, esta acelerou e simplificou a gestao. Além disso, se
eu precisasse de ver uma maquina, analisar ou remediar um
sistema durante uma viagem, eu poderia fazé-lo rapida e
facilmente!

A solucao

Malwarebytes Endpoint Security

O Malwarebytes Endpoint Security inclui Anti-Malware

for Business, Anti-Exploite for Business e Management
Console. O Malwarebytes Anti-Malware for Business reduz a
vulnerabilidade para malware de hora zero com detecao e
remediacao lideres na industria. O Malwarebytes Anti-Exploit
for Business protege os seus terminais com uma defesa
Malwarebytes em camadas, concebida para derrotar o
malware mais recente e mais perigoso, incluindo ransomware.

Visibilidade mais elevada

O Malwarebytes confirmou a minha suspeita quanto

a quantidade de malware que efetivamente estava a
espreita nas sombras sem ser detetado, disse Kraft"
Quando implementamos o Malwarebytes pela primeira vez,
encontramos muita coisa nos nossos terminais que estava a
comprometer o desempenho. E nada daquilo tinha acionado
alertas.”

M | Sobre

A Malwarebytes fornece software anti-malware e anti-exploit concebido para proteger os negécios e
0s consumidores contra ameagas zero dias que escapam consistentemente a detecao das solugdes
antivirus tradicionais. O Malwarebytes Anti-Malware ganhou uma classificagao de "Excelente" por
parte dos editores CNET, € uma Escolha do Editor da PCMag.com e foi o Unico software de seguranga
a obter uma pontuacéo de remediacdo de malware perfeita da AV-TEST.org. E por isso que mais

de 38.000 PMEs e negdécios empresariais confiam no Malwarebytes para proteger os seus dados.
Fundada em 2008, a Malwarebytes esta sediada na Califérnia, possui escritérios na Europa e emprega

uma equipa mundial de investigadores e especialistas.

Apds implementar analises diarias e semanais, a lista de
ameacas de Kraft é muito, muito mais curta. O Malwarebytes
esta a impedir que quase todos os malwares de ganhem
uma posicao e tornando muito mais facil limpar um arquivo
malicioso, se um utilizador o transfere sem saber.

Detecao e bloqueio proativos

Como um mecanismo de analise anti-malware proativo, o
Malwarebytes blogueia os websites maliciosos e deteta e
remedia as ameacas de malware antes que estas possam
lancar infecbes graves. A detecao e o bloqueio proativos
economizam tempo a Kraft e rapidamente informam-no

de possiveis problemas que necessitam de intervencao.

O Malwarebytes também coloca de quarentena ou remove
malware descoberto, de acordo com a politica implementada.

"Fizemos varios relatérios para a reuniao trimestral e os
relatérios do Malwarebytes forneceram dados abrangentes”,
disse ele. Eram fantasticos porque visualmente demonstraram
a eficacia com que tenho sido capaz de atacar e impedir o
malware com o Malwarebytes!

Gestao remota facil e rapida

Eu tenho a Malwarebytes Management Console no meu ecra
durante todo o dia e esta s6 é executada", disse Kraft. "Eu
nao tenho que estar colado ao monitor, mas eu posso ver de
relance o que eu preciso saber!

"Com a Malwarebytes Management Console, Kraft consegue
rapida e facilmente administrar o software Malwarebytes nos
clientes enquanto avalia a seguranca geral dos terminais-tudo
a partir de um ecra. Pode classificar por "Ultimos Ameacas
Vistas" e identificar rapidamente eventuais anomalias. Sabe
imediatamente quando uma analise esta em execugao

e estima que fica com os resultados da analise, cerca de

50 por cento, mais rapido do que com as solucdes antivirus
anteriores.

"Sei que o Malwarebytes economiza tempo e que as maquinas
dos nossos utilizadores tém um melhor desempenho”, disse
Kraft. "A Vermeer tomou as medidas corretas e colocou

as praticas adequadas em vigor para proteger 0s N0ssos
utilizadores de terminais.
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