
Vermeer implementa deteção  
anti-malware industrial
A equipa de segurança utiliza o Malwarebytes Endpoint Security para remediar e evitar 
novas infeções de malware enquanto simplifica a monitorização e a análise remotas

ESTUDO DE CASO

INDÚSTRIA
Indústria transformadora

DESAFIO PROFISSIONAL
Formalizar o plano de segurança da 
empresa e adicionar uma nova camada de 
proteção de terminais

AMBIENTE DE TI
Centro de dados com soluções de 
segurança empresarial, incluindo firewalls, 
perímetro de segurança, filtro web, filtro 
de spam e e-mail e software antivírus

SOLUÇÃO
Malwarebytes Endpoint Security, que 
inclui Anti-Exploit, Anti-Malware e 
Management Console 

RESULTADOS
•	 Resultados da análise recebidos 

50 por cento mais rápidos do que 
anteriormente

•	 Deteção, bloqueio e remoção de 
malware proativo atingido

•	 Malware removido e desempenho do 
terminal melhorado

•	 Eficiência da gestão significativamente 
melhorada

Perfil profissional
A Vermeer fornece equipamento agrícola e industrial que é construído 

resistente, construído para executar, construído para o valor e apoiado 

pelo serviço de apoio ao cliente fornecido pela sua rede de distribuidores 

mundial. Então, quando a empresa passou a formalizar suas políticas de 

segurança e adicionar anti-malware e proteção anti-exploit, olhou para 

um produto que correspondia à força dos produtos que fabrica.

Desafio profissional
Implementar segurança nos terminais empresariais com a facilidade 
da gestão de proprietário único
A Vermeer é uma empresa global com sede em Pella, Iowa, com filiais 

em Dakota do Sul, China, Singapura, Holanda e Brasil. A equipa de TI 

apoia os funcionários da Vermeer em todo o mundo e Michael Kraft, 

engenheiro de segurança de TI da Vermeer, é responsável por proteger 

a organização contra ameaças cibernéticas, incluindo malware.

Como parte de uma iniciativa para melhorar e formalizar o plano 

de segurança da empresa, Kraft sabia que um camada adicional de 

segurança de terminais é uma prática recomendada. O software antivírus 

anterior escolhido pela Vermeer tratava dos vírus de forma eficaz, mas, 

ainda assim, algum malware conseguiu passar. O produto de segurança 

de rede do perímetro da empresa iria alertar a equipa quando isso 

aconteceu.

"Tivemos, semanalmente, aquilo que chamo de malware 'incómodo', disse 

Kraft."Tivemos barras de ferramenta, adware, PUPs e, ocasionalmente, 

um ficheiro malicioso que foi inadvertidamente transferido por um 

empregado. Poderia remediar os problemas, mas precisávamos de uma 

solução que pudesse detetar e prevenir infeções em primeiro lugar."

Sei que o Malwarebytes economiza tempo e que 
as máquinas dos nossos utilizadores têm um 
melhor desempenho. Vermeer tomou as medidas 
e colocou as práticas adequadas em vigor para 
proteger os nossos utilizadores de terminais.

–Michael Kraft, Engenheiro de Segurança TI, Vermeer



Kraft tinha tentado outra solução de terminal focada 

no malware, mas era irritantemente lenta e faltavam 

funcionalidades fortes de gestão remota. Quando Kraft 

recebeu um alerta, ele queria ser capaz de fazer a triagem 

e limpar um problema rápida e independentemente do 

local onde esse estivesse. Estava familiarizado com a 

Malwarebytes, devido à experiência do passado, mas  

avaliou outras soluções potenciais de nível empresarial  

para encontrar a certa. 

Como um antigo responsável pelos testes de penetração, 

Kraft realizou uma prova-de-conceito e colocou o 

Malwarebytes Endpoint Security através dos seus ritmos. 

Depois de testar os sistemas, escolheu o Endpoint Security 

para a Vermeer.

"No início tinha planeado usar o Malwarebytes apenas para 

remediação", disse ele, "mas quando vi a Management 

Console, esta acelerou e simplificou a gestão. Além disso, se 

eu precisasse de ver uma máquina, analisar ou remediar um 

sistema durante uma viagem, eu poderia fazê-lo rápida e 

facilmente."

A solução
Malwarebytes Endpoint Security
O Malwarebytes Endpoint Security inclui Anti-Malware 
for Business, Anti-Exploite for Business e Management 
Console. O Malwarebytes Anti-Malware for Business reduz a 
vulnerabilidade para malware de hora zero com deteção e 
remediação líderes na indústria. O Malwarebytes Anti-Exploit 
for Business protege os seus terminais com uma defesa 
Malwarebytes em camadas, concebida para derrotar o 
malware mais recente e mais perigoso, incluindo ransomware.

Visibilidade mais elevada
O Malwarebytes confirmou a minha suspeita quanto 
à quantidade de malware que efetivamente estava à 
espreita nas sombras sem ser detetado, disse Kraft." 
Quando implementámos o Malwarebytes pela primeira vez, 
encontrámos muita coisa nos nossos terminais que estava a 
comprometer o desempenho. E nada daquilo tinha acionado 
alertas."

Após implementar análises diárias e semanais, a lista de 
ameaças de Kraft é muito, muito mais curta. O Malwarebytes 
está a impedir que quase todos os malwares de ganhem 
uma posição e tornando muito mais fácil limpar um arquivo 
malicioso, se um utilizador o transfere sem saber.

Deteção e bloqueio proativos
Como um mecanismo de análise anti-malware proativo, o 
Malwarebytes bloqueia os websites maliciosos e deteta e 
remedia as ameaças de malware antes que estas possam 
lançar infeções graves. A deteção e o bloqueio proativos 
economizam tempo a Kraft e rapidamente informam-no 
de possíveis problemas que necessitam de intervenção. 
O Malwarebytes também coloca de quarentena ou remove 
malware descoberto, de acordo com a política implementada.

"Fizemos vários relatórios para a reunião trimestral e os 
relatórios do Malwarebytes forneceram dados abrangentes", 
disse ele. Eram fantásticos porque visualmente demonstraram 
a eficácia com que tenho sido capaz de atacar e impedir o 
malware com o Malwarebytes."

Gestão remota fácil e rápida
Eu tenho a Malwarebytes Management Console no meu ecrã 
durante todo o dia e esta só é executada", disse Kraft. "Eu 
não tenho que estar colado ao monitor, mas eu posso ver de 
relance o que eu preciso saber."

"Com a Malwarebytes Management Console, Kraft consegue 
rápida e facilmente administrar o software Malwarebytes nos 
clientes enquanto avalia a segurança geral dos terminais-tudo 
a partir de um ecrã. Pode classificar por "Últimos Ameaças 
Vistas" e identificar rapidamente eventuais anomalias. Sabe 
imediatamente quando uma análise está em execução 
e estima que fica com os resultados da análise, cerca de 
50 por cento, mais rápido do que com as soluções antivírus 
anteriores.

"Sei que o Malwarebytes economiza tempo e que as máquinas 
dos nossos utilizadores têm um melhor desempenho", disse 
Kraft. "A Vermeer tomou as medidas corretas e colocou 
as práticas adequadas em vigor para proteger os nossos 
utilizadores de terminais."

           Sobre

A Malwarebytes fornece software anti-malware e anti-exploit concebido para proteger os negócios e 
os consumidores contra ameaças zero dias que escapam consistentemente à deteção das soluções 
antivírus tradicionais. O Malwarebytes Anti-Malware ganhou uma classificação de "Excelente" por 
parte dos editores CNET, é uma Escolha do Editor da PCMag.com e foi o único software de segurança 
a obter uma pontuação de remediação de malware perfeita da AV-TEST.org. É por isso que mais 
de 38.000 PMEs e negócios empresariais confiam no Malwarebytes para proteger os seus dados. 
Fundada em 2008, a Malwarebytes está sediada na Califórnia, possui escritórios na Europa e emprega 
uma equipa mundial de investigadores e especialistas.
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