ESTUDO DE CASO

Malwarebytes

No United Bank, nao existe
reembolso para ransomware

O banco utiliza o Malwarebytes para evitar que malware e exploits faturem

INDUSTRIA
Servigos financeiros

DESAFIO PROFISSIONAL
Evitar ataques de malware e
ransomware

AMBIENTE DE TI

Centro de dados com firewalls,
monitorizagado de rede, antivirus
VIPRE

SOLUCAO

Malwarebytes Endpoint Security, que
inclui Anti-Malware, Anti-Exploite e
Management Console

RESULTADOS

- Ameacas identificadas e exploits
graves blogueados com sucesso

» Risco minimizado de perturbacao
associada a malware ou
ransomware

- Obtencao de tranquilidade

Perfil profissional

O foco do United Bank é fornecer servigo de apoio ao cliente de qualidade
e oferecer solucdes financeiras inovadoras ainda assim praticas aos

seus clientes nas comunidades onde tem negdécios. Com 17 locais perto
de Atlanta metropolitana, o banco é tao pratico quando se trata de
prevencao de malware e ransomware.

O ambiente de ameaca esta a piorar € 0s maus
atores tornam-se continuamente mais inteligentes.
Esse € o tipo de risco que nds Nao vamos correr.

E o Malwarebytes certifica-se disso.

—Russell Heelan, Administrador de Rede, United Bank

Desafio profissional

Evitar ataques desde o inicio

A equipa de Tl do United Bank tinha utilizado e depois rejeitado varias
solucdes antivirus ao longo do tempo. As solugcdes eram ou muito
"gigantescas" ou tinham funcionalidades que o banco nao necessitava,
eram demasiado dispendiosas ou apenas ineficazes. Mais recentemente,
0 banco utilizou o antivirus VIPRE para combater virus e malware.

No entanto, a solugao necessitava de muitos custos ao nivel de
computacao no PC de cada utilizador. Se um utilizador encontrava um
website malicioso ou um pedaco de malware, o desempenho diminuia
dramaticamente. E o malware continuava a passar. Por exemplo, os
utilizadores encontraram frequentemente software de seguranca falsos,
tais como antivirus falsos a aparecerem nos seus ecras.

"Era apenas uma questao de tempo antes de ransomware ou
extortionware se revelarem", disse Russell Heelan, Administrador de Rede,
United Bank. ""N6s nao iamos esperar que isso acontecesse.”

A solucao

Malwarebytes Endpoint Security

Heelan comecou a procurar uma solucao para substituir os antivirus
existentes e adicionar protecao adicional contra malware. Sua experiéncia
anterior com o Malwarebytes tinha-o impressionado e ele optou por

ter uma postura agressiva contra o malware e ransomware com o
Malwarebytes Endpoint Security.



"O Malwarebytes tem sido sempre proativa ao manter-se a
frente das ameacas", disse Heelan."Pensamos que é melhor
usa-la desde o inicio."

O Endpoint Security fornece uma poderosa defesa
multicamadas projetada para derrotar o mais recente

e mais perigoso malware, incluindo ransomware. Inclui
Malwarebytes Anti-Malware, Anti-Exploit, e Management
Console numa solucao abrangente. O Malwarebytes
Anti-Malware deteta e elimina malware de hora zero,
Trojans, worms, rootkits, adware e spyware em tempo
real. Para ameacas nos seus rastreamentos, eliminando a

necessidade do United Bank remover manualmente malware

de terminais. O Malwarebytes Anti-Exploit adiciona quatro
camadas adicionais de protecao para bloquear exploits e
evitar que payloads maliciosos sejam entregues.

Sem lugar pra se esconder

Heelan implementou o software usando a Malwarebytes
Management Console para empurrar software para

400 terminais. De acordo com Heelan era simples e
concluido em menos de uma semana.

"A Management Console mostra-nos tudo—relatoérios, o
numero e tipos de ameacas e as fontes de ameaca", disse
ele. "Uma analise aprofundada mostra-nos exatamente o
que esta a entrar e como o Malwarebytes pode tratar dele.
Os relatérios definitivamente ajudam-nos a ver o que esta
acontecer para que possamos ser ainda mais pré-ativos.”

O Malwarebytes identificou rapidamente programas
potencialmente indesejados (PUPs) e blogueou sites
maliciosos. Também bloqueou quatro exploits diferentes,
qualguer um deles poderia ter afetado seriamente a
produtividade do utilizador ou as operagdes bancarias.

M | Sobre

A Malwarebytes fornece software anti-malware e anti-exploit concebido para proteger os negécios e
0s consumidores contra ameagas zero dias que escapam consistentemente a detecao das solugdes
antivirus tradicionais. O Malwarebytes Anti-Malware ganhou uma classificagao de "Excelente" por
parte dos editores CNET, € uma Escolha do Editor da PCMag.com e foi o Unico software de seguranga
a obter uma pontuacéo de remediacdo de malware perfeita da AV-TEST.org. E por isso que mais

de 38.000 PMEs e negdécios empresariais confiam no Malwarebytes para proteger os seus dados.
Fundada em 2008, a Malwarebytes esta sediada na Califérnia, possui escritérios na Europa e emprega

uma equipa mundial de investigadores e especialistas.

Protecao proativa e melhor desempenho

"O ambiente de ameaca esta a piorar e os maus atores
tornam-se continuamente mais inteligentes.’, disse Heelan.
"Esse é o tipo de risco que nds NAo vamos correr.

E o Malwarebytes certifica-se disso."

A dimensao reduzida do Malwarebytes nos PCs dos
utilizadores também garante que a produtividade dos
utilizadores nao é interrompida. Heelan realiza uma
verificacdo rapida em toda a rede todos os dias e, depois,
efetua uma analise minuciosa duas vezes por semana.
Dessa forma, ele tem certeza de que tudo fica limpo.

"Felizmente, nao tivemos mais problemas desde a
implementacao da Malwarebytes," disse ele!'Nao posso dizer
o suficiente sobre a grande solucao que é. Sentimo-nos
muito melhor com o Malwarebytes instalada.
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