
Malwarebytes Endpoint Protection

Terminais de empresas são alvo de ataques constantes. Uma 

infeção bem-sucedida por malware proporciona a base que os 

cibercriminosos necessitam para roubar dados importantes da 

organização. Efetivamente, o relatório “Verizon 2017 Data Breach 

Investigations Report” apurou que 51% das falhas corporativas 

envolviam malware. 

A proteção de terminais em empresas não 

é resolvida por uma única tecnologia milagrosa ou 

de próxima geração. Cada técnica anti-malware 

tem as suas próprias potencialidades de valor para 

a deteção de uma tentativa de infeção. Porém, uma 

técnica por si só não oferece resultados eficazes. 

Os atacantes recorrem a múltiplos vetores para 

contornar os produtos antivírus; proteger o terminal 

requer uma proteção de múltiplos vetores.

O Malwarebytes Endpoint Protection facilita 

a tarefa dos seus responsáveis pela gestão de 

segurança e riscos de conseguirem uma proteção 

eficaz dos terminais. A nossa solução combina um 

misto de tecnologias avançadas para segurança 

de ponta dos terminais com a gestão simplificada 

e o impacto mínimo sobre o utilizador final. 

Na prática, 
a combinação de 

tecnologias vai oferecer 
a mais abrangente 

proteção contra 
ataques de malware.

DOSSIER DE SOLUÇÕES

Tecnologias de proteção em camadas
A Malwarebytes passou anos a ajudar organizações na recuperação 

de infeções bem-sucedidas. A nossa experiência no campo da 

remediação oferece um profundo conhecimento de como as 

atuais tecnologias de proteção de terminais falham em manter 

as organizações seguras. Tendo estes conhecimentos como base, 

a Malwarebytes lançou o Malwarebytes Endpoint Protection—uma 

solução de defesa demúltiploss vetores, de qualidade superior. 

A Malwarebytes quebra a cadeia de ataque combinando a deteção 

avançada de malware com tecnologias de remediação numa única 

plataforma. A proteção de ataques de  

vários níveis oferece a possibilidade de  

parar um atacante em qualquer fase. 

PRINCIPAIS BENEFÍCIOS

•	 Proteção superior com múltiplas 

camadas numa única plataforma

•	 Custos e complexidade reduzidos

•	 Proteção colaborativa com informação 

partilhada entre camadas

•	 Melhor resposta a incidentes ao longo 

de todo o ciclo de vida do ataque

PRÉMIOS

Empresa Mais Promissora 

dos Estados Unidos

Produto do Ano

Inovação de Segurança 

do Ano

Sete tecnologias combinadas num agente unificado 
proporcionam defesa superior em profundidade  

Gartner: Compreenda a Tecnologia de Proteção de Terminais Contra Malware



Proteção Web

Proteção de Aplicações
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Mitigação de Exploits

Proteção do Comportamento de Aplicações

Deteção de Anomalias

Análise de Payload

Monitorização Comportamental

Motor de Remediação

com base em correspondências sem assinatura

A nossa plataforma aplica as seguintes camadas de proteção 
em tempo real:

•	 Deteção de Anomalias                 

Identifica vírus e malware de forma 

proativa com auxílio de técnicas de 

aprendizagem automática

•	 Análise de Payload                    

Identifica famílias inteiras de malware 

conhecido e relevante com regras 

heurísticas e comportamentais

•	 Monitorização Comportamental               

Deteta e bloqueia ransomware 

através de uma tecnologia de 

monitorização comportamental

•	 Mitigação de Exploits

   Deteta proativamente e bloqueia 

tentativas de abuso de vulnerabilidades 

e execução remota de códigos no 

terminal

•	 Proteção do Comportamento de 

Aplicações  

Previne que as aplicações sejam 

aproveitadas para infetar o terminal

•	 Proteção Web  

Previne o acesso a websites 

maliciosos, redes de publicidade, 

redes de burla e más vizinhanças

•	 �Proteção de Aplicações  

Reduz a superfície de exploits de 

vulnerabilidade e deteta proativamente 

tentativas de fingerprinting feitas por 

ataques avançados 



Notas
A Gartner não apoia qualquer fornecedor, produto ou serviço mencionado nas suas publicações 

de pesquisa nem recomenda que utilizadores de tecnologia optem apenas pelos fornecedores 

com as melhores classificações ou outra designação. As publicações de pesquisa da Gartner 

consistem em opiniões da organização de pesquisa da Gartner e não devem ser interpretadas 

como declarações de factos. A Gartner rejeita quaisquer garantias, expressas ou implícitas, 

com relação a esta pesquisa, incluindo quaisquer garantias de comercialização ou adequação 

a uma finalidade específica.

Recursos no website
Para mais informações sobre Malwarebytes Endpoint Protection, 

aceda a: malwarebytes.com/business/endpointprotection/

As mais recentes novidades: blog.malwarebytes.com/

Solicitar versão de avaliação: malwarebytes.com/business/licensing

Informação Partilhada
A Malwarebytes vai mais longe na integração de tecnologias de 

segurança em silos numa estrutura de segurança de informação 

partilhada. As camadas de proteção colaboram e partilham os 

principais resultados em tempo real para uma defesa coordenada 

contra ameaças dia zero.

Telemetria mais bem informada
Os nossos conhecimentos especializados sobre ameças na 

remediação significam que compreendemos “as coisas más”—os 

ataques executados com sucesso em dispositivos de empresas. 

Com a ajuda dos nossos sistemas de análise de dados de grande 

volume e análises de pesquisa especializadas, processamos mais 

de 3 milhões de remediações de terminais por dia. Esta telemetria 

valiosa relativamente a malware de dia zero torna a nossa tecnologia 

mais responsiva perante ameaças emergentes e ajuda-nos 

a antecipar o malware de amanhã.   

O Malwarebytes 
é uma parte crucial 

da segurança em 
camadas necessária 

nos ambientes atuais. 
Está a realizar um 

excelente trabalho 
a proteger-nos.

Jon Major

Gestor de operações TI na Sun Products

A Malwarebytes é a empresa de cibersegurança de próxima geração em que milhões de pessoas em todo o mundo confiam. O Malwarebytes 

protege pessoas e empresas contra ameaças perigosas, tais como malware, ransomware e exploits não detetados pelas soluções antivírus 

tradicionais. O produto principal da empresa, combina deteção heurística avançada com tecnologias sem assinatura para detetar e impedir 

um ataque informático antes que ocorram danos. Mais de 10 000 empresas em todo o mundo utilizam, confiam e recomendam Malwarebytes. 

Fundada em 2008, a empresa está sediada na Califórnia, com escritórios na Europa e na Ásia e uma equipa mundial de investigadores de 

ameaças e especialistas em segurança. 
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